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Instalacion del certificado raiz en Adobe Acrobat Reader DC

En su navegador, ingrese en:
https://www.argentina.gob.ar/servicio/valida-los-documentos-electronicos-firmados-digitalmente-0

En la seccion ¢ Cémo hago? hacer clic en cada uno de los 3 certificados para comenzar la descarga:

NUEVO Certificado de la AC ONTI 2020
Certificado de la AC ONTI
Certificado de la AC MODERNIZACION-PFDR

1 Fy
— ?
:= ¢Como hago?

o Instalar los certificados por tnica vez.

Deberas instalar los certificados para poder comprobar la autoria del firmante:
Instalador para Windows:

* Incorpora la cadena de certificados emitidos por AC-Raiz, incluye todos los
certificados de las autoridades certificantes publicas y privadas.

Descarga manual de certificados para cualquier sistema operativo:

s Certificado de la AC Raiz de la Republica Argentina 2007
s Certificado de I3 AC Raiz de |a Republica Argentina 2016
s NUEVO Certificado de la AC ONTI12020

s Certificado de la AC ONTI

« Certificado de la AC MODERNIZACION-PFDR

Certificados de la Republica Oriental del Uruguay: Certificado Raiz

¢ Certificadores autorizados:
ABITAB
Correo Uruguayo
Ministerio del Interior
TUID ANTEL
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En la carpeta de descargas, abrir el archivo descargado.

Downlo
1T L # L

Fav 5 Name ize Date Added

£ Recents 10.crt 3 KB certificate Today, 08:13

-,-Z\r Applications
(=] Desktop
Documents
0 Downloads
Lot NS
) target-sh =
) Catal-files -

g, macOS Base Sys...

¥ Red
® Orange
® Yellow

[, e

Hacer clic en la opcion Add de la siguiente ventana:

Add Certific

Do you want to add the certificate(s) from the file "10.crt” to
a keychain?

Keychain: | login

View Certificates Cancel
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Repetir esta accién con los otros ds archivos que contienen los certificados.

Add Certific

| Do you want to add the certificate(s) from the file "03.crt” to
a keychain?

Keychain: | login

View Certificates Cancel

Add Certific

Do you want to add the certificate(s) from the file "01.crt” to
a keychain?

Keychain: | login

View Certificates Cancel
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1) Abra el archivo PDF firmado que contiene las firmas desconocidas. Podra visualizar en una barra
superior de color celeste el mensaje “Hay al menos una firma que presenta problemas”. En la sola-

pa inferior del mensaje anterior, podra visualizar un mensaje que el archivo se encuentra firmado en
este caso por “testeos@macro .. “ debajo de este, se indica “La validez de la firma es desconocida”.
Esto significa que el archivo fue firmado correctamente pero se desconoce el emisor de su certifica-
do digital (por no tener instalada la cadena de confianza de la autoridad certificante) y por lo tanto la

firma de este documento.

prueba de firma PDF-Firmado.pdf - Adobe Acrobat Reader DC

Archivo  Edicidn  Wer Firmar \entana Ayuda

Inicio Herramientas prueba de firma PD.., X

w ® B8 Q 1

Hay al menos una firma que presenta problemas.

l=

Firmas

[:=] ~ Validar todas

(&
@

v é Rev. 1: Firmado por testeos{@macrosequridad.net

ex

k

La wvalidez de la firma es desconocida:

Mo ha habido modificaciones en: documento desde que se firmd
Laidentidad del firrmante es desconocida porque no se incluyd en su lista de certificac
La hora de la firma procede del relo) del equipo del firmante.
S Detalles de la firma
Ultirna coraprobacién: 2020.00,01 09:32:06 -03' 00
Campo: Signature? en la pagina 1

Haga clic para wer esta versidn
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2) Haga click en el menu superior en Acrobat Reader y luego en Preferences que se encuentra al
final de la lista de opciones.

@ Acrobat Reader File Edit View Sign Window Help

[ 3 About Adobe Acrobat Reader DC

Hor: About Adobe Plug-Ins...

Preferences...
Accessibility >

Services 3

Hide Adobe Acrobat Reader DC 38 H
Hide Others X #¥H )mmended tools for you

Quit Adobe Acrobat Reader DC  #Q
5~ Comment
Scans : :
Ad ents with s highlights,
ant

Shared by you
Use Mow
Shared by others

Fill & Sign
Complete forms
All agreements

Use Now
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3) Seleccione en las categorias de la columna izquierda la opcion Signatures(firmas) y luego sobre
Identities & Trusted Certificates(identidades y certificados de confianza) haga click en More.

r al
Preferences
Categories:
Digital Signatures
Accessibility Creation & Appearance
Adobe Online Services
Email Accounts » Control options for signature creation Mare...
- Set the appearance of signatures within a document
Forms
Identity
Internet Verification
JavaScript ; e
Language « Control how and when signatures are verified ] M_ore

Measuring (2D}
Measuring (30} Identities & Trusted Certificates

Measuring (Geo)

Multimedia (legacy) « Create and manage identities for signing More...
Multimedia & 30 - Manage credentials used to trust documents

Multimedia Trust (lega...

Reading Document Timestamping

Reviewing

Search - Configure timestamp server settings More...
Security

Security (Enhanced)

Spelling

Tracker

Trust Manager

| Lmite

4) Sobre la ventana desplegada, haga click en “Certificados de confianza” y luego haga nuevamente
click en la flecha azul que se encuentra en el menu superior para importar el certificado raiz.

@ Digital ID and Trusted Certificate Settings
> Digial [0 / Edit Trust | ¥ Import | = Export [ycerllﬂcats Details & Remove
= e i i
Adobe...ot CA G2 Adobe..ot CA G2 2046.11..9:59 Z
Adobe Root CA  Adobe Root CA 2023.0..:07:23 Z
Adobe Root CA G2
Adobe Trust Services
Issued by: Adobe Root CA G2
Adobe Trust Services
Valid from: 2016.11.29 00:00:00 Z
Valid to: 2046.11.28 23:59:59 Z
Intended usage: Sign Certificate (CA), Sign CRL
Close
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5) Le mostrara una ventana donde debe hacer click en Browse... para seleccionar el certificado raiz
que debera haber descargado anteriormente a su PC.
Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.

Contacts

|

MName Email
Browse ...
Search ...

Certificates

t 1 Exf
Help Cancel

6) Seleccione el certificado raiz correspondiente a su aplicativo para instalarlo en Adobe Acrobat
Reader DC, luego haga click en Open.

57 Downloads

= Recents

R

( /:f’/‘/%‘('(!{(‘

A Applications
=] Desktop
' Documents
© Downloads
Lo s
) target-sh
O Catal-files
@ macOS Base System
) Macroseguridad

Media

J"J Music Today 08:19
(5 e Today 08:19
E-‘El Photos 7 Terau NGO

Options Cancel Open
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7) Luego de abrir el certificado, haga clic en el item que se encuentra dentro del recuadro superior
Contacs. A continuacién, haga clic sobre el certificado que aparece en el recuadro inferior Certifica-
dos. Por ultimo, haga click en el boton Trust que se encuentra a la derecha de la ventana.

Choose Contacts to Import

This dialog will allow you to select contacts to impert into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.
Contacts
Name Email Remove
ESAC MODERNIZACION-PFDR Browse ...
Search...
Certificates
This list displays the certificates associated with the currently selectad contact.
Subject Issuer Expires
AC MODERNIZACION-PFDR AC Raiz de la Republica Argentina 27/02/202812:07:04
Hallp Canicel S

Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.
Contacts
MName Email ._E?_".']EEE._
MODERNIZACION-PFDR Browse ...
Search
Certificates
This list displays the certificates associated with the currently selected contact.
Subject |ssuer Expires _ Details ...
AC MODERNIZACION-PFDR AC Raiz de la Republica Argentina 27/02/2028 12:07:04 Trust ...
Help Cancel Import
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8) Haga click en todas las opciones como muestra la siguiente imagen para confiar en el certificado
raiz y para finalizar haga click en Ok.

Import Contact Settings 1

Certificate Details

Subject: AC MODERMIZACION-PFDR
Issuer: AC Raiz de la Republica Argentina
Usage: Sign Certificate (CA), Sign CRL

Expiration: 27/02/2028 12:07:04

A certificate used to sign a document must either be designated as a trust anchor or
chain up to a trust anchor in order for signature validation to succeed. Revocation
checking is not performed on or above a trust anchor.

Use this certificate as a trusted root

If signature validation succeeds, trust this certificate for:
[v] Signed documents or data
Certified documents
Dynamic content

Embedded high privilege JavaScript

Privileged system operations (networking, printing, file access

Certificate Details...
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9) Finalmente, para importar el certificado en Adobe Acrobat Reader DC haga click en el botén "Im-
portar".

Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for any certificates associated
with the contacts being imported.
Contacts
MName Email Remove
MODERMNIZACION-PFDR Browse ...
ﬁ_f.!arch
Certificates
This list displays the certificates associated with the currently selected contact.
Subject Issuer Expires ~ Details ...
AC MODERNIZACION-PFDR AC Raiz de la Repiblica Argentina 27/02/2028 12:07:04
Hel_p Cancel Import

10) De haber realizado correctamente estos pasos, se desplegara una ventana con el siguiente men-
saje. Haga click en Ok para finalizar.

Import Complete

Import details:

1issuer certificate(s) imported.

Realizar estos pasos para cada certificado descargado.

10



