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Configuracion del dispositivo mToken CryptolD en Acrobat Reader

1) Inicie la herramienta Adobe Acrobat Reader DC en su Mac.
2) Haga click en el menu superior en “Acrobat Reader” y del menu desplegado seleccione la opcién
Preferencias

Archivo Edicion Ver Ventana Ayuda
[ ] | Acerca de Adobe Acrobat Reader DC ! Acrobat Reader
Acerca de los complementos de Adobe...

Inic Q Buscar
Preferencias.., 3,
Re  Servicios »
itas recomendadas para u... Ver todas |as Herramientas
Mz Ocultar Adobe Acrobat Reader DC ®H
Qcultar otros X #H
Dig 1 ar /2. Rellenary firmar
Salir de Adobe Acrobat Reader DC ®Q los con notas y Rellene los formularios o envielos a
os dema T
2R (avrir archivo)
Utilizar ahora Utilizar ahora
Mi PC
Document Cloud
Recientes
Agregar una cuenta
O NOMBAE APERTURA
COMPARTIDO -
_- prueba de firma PDF 24
Compartido por us... s PDF
Compartido por ofr... a Bienvenida
X jul 24
L FOF

FIAMAR

3) Se le desplegara una ventana donde en la columna situada a la izquierda llamada “Categorias”
debera seleccionar la opcion “Firmas”.
4) Luego, en la opcion “Creacién y aspecto” haga click en el botén Mas

{Categorias:!

Comentario |

Documentos

General = s 9
i i+ Opciones de control de creacidn de firma
Pamalla completa i N el aspecto de Ias frmas en un i

Presentacién de pagina

iverificacion

3D y mutimedia
Accesibilidad
Administradar de confianza

Buscar
Confianza en contenido multimedia (heredada) {identidades y certif cados de contianza;

Cuentas de correo electrénico

‘s Crear y administrar identidades para firmar :
i= Administrar credenciales usadas para confiar en documentos |

Formuiarios
Identidad
Idiema

Internet
JavaSeript
Lectura
Medicidn (2D)
Medicidn (3D)
Medicién (Gea)
Multimedia (heredado)
Arraarsiia

eancen | (RN
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5) Dentro de la ventana de “Preferencias de creacién y aspecto”. Seleccione las opciones como se
detalla a continuacién. Luego haga click en Aceptar.

Preterencias de creacion y aspecto

Creacidn
Método de firma predeterminado: | Seguridad predet. de Adobe
Formato de firma predeterminado: PKCS#7. separado

Al firmar:
Mostrar motivos
Mostrar ubicacion e informacion de contacto
Incluir estado de revocacion de la firma

Ver documentos en modo de vista previa

6) Luego al volver a la ventana de “Preferencias”, en la opcion “Identidades y certificados de confian-
za” haga click en el boton Mas.

Preferencias

Categorias:
. - - Firmas digitales
Comentario
Documentos
General

Creacion y aspecto

+ Opciones de control de creacidn de firma Mds...
Pantalla competa + Establecer el aspecto de |as finmas en un documento

Presemacion de pagina

Verificacidn
3D y mutimedia
Accesibilidad + Controlar céme y cudndo se verifican las firmas Més...
Administrador de confianza —
Buscar
Confianza en contenido muitimedia (heredado)
Cuentas de correo electronico
| Fomes | B ekl s l
| « Administrar credenciales usadas para confiar en documentos

Formularios

Identdades y certificados de confianza

Identidad
Idioma

Marca de hora del documento

Imemet . f -
) - Configurar ajustes de servidor de marca de hora Mds...

JavaScript —

Lectura

Medicién (2D)

Medicién (3D)

Medicién (Geo)

Multimeda (heredado)

Artnnratia

cocen | (TS
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7) En la ventana “Configuracion de ID digital y certificados de confianza”, debera seleccionar la
opcion “Maodulos y distintivos PKCS#11” que se encuentra a la izquierda de la ventana y luego en
Adjuntar médulo.

- j i 1D digital y certificados de confianza
v IDdgia Adjuntar médulo  |Separar médulo s Actualizar
Cuentas de ID de itineranda id. del fabrica... ~ Ruta de biblioteca

Archivos de |D digitales

|D digita es de cadena de clave

Méduios v distintivos PKCS#11
Centificados de confianza

Administrar médulos PKCS#11

Esta cs una lista de los médulos PKCS#11 cargados. Pucde cargar médulos adicionales
para obtener acceso a nucvos dispositivos eriptograficos

Cerrar

Sobre la ventana que le aparece, llamada “Buscar un médulo PKCS#11”, debera pegar la ruta a la
libreria PKCS#11 del dispositivo provisto por Macroseguridad.org mToken CryptolD y luego haga
click en Aceptar.

La ruta sera lopt/CryptolDE/lib/libcryptoide_pkcs11.dylib

ID digitales Adjuntarmédulo  Separar médulo c Actualizar

Cuentas de |D de itinerancia Id. del fabrica.. ~ Ruta de bibfoteca
Archivos de ID digitales

1D digitsies de cadena de clave

Mddulos y distintivos PKCS#11

Certificados de confianza

Buscar un modulo PKCS#11

Ruta de biblioteca | Jopt/CryptolDE/lib/libcryptoide_pkcsil e
Jopy Sy pr D e PXEE) s. Puede cargar médulos adicionales

Cancelar g@ms ificos
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8) Luego de cargar el modulo, podra visualizarlo en la lista izquierda como “Longmai PKCS11# Li-
brary”

a Configuracién de |D digital y certificados de confianza
v [Ddgitie Adjuntarmédulo  Separar médulo Ay Actualizar
Cuentas de ID de itinerancia Id. del fabrica.. ~ Ruta de biblioteca

Longm..hnology /opt/Cr...s11.dyfib
Archivos de ID digitales
1D digitalos de cadena de clave

> Mddulos v distintives PKCS#11

Certficados de confianza

Id. del fabricante del médulo: Longmai Technology
Descripcién del médulo: Logmai PKCS 11# Library
Versitn de la biblioteca: 2.0
Version criptogrifica: 2.40
Ruta de biblioteca: /opt/CryptoIDE/lib/libcryptoide_pkesl1.dylib

Cerrar

9) Luego de hacer click en “Longmai PKCS11# Library”, con el dispositivo provisto por Macroseguri-
dad.org mToken CryptolD conectado, debera hacer click en “Iniciar sesion”.

[ ] Co nfigumen de |D digital y certificados de confianza
e 1D digitales

Cambiar contrasena Iniciar sesién Cerrar sesién e Actualizar

Cuentas de ID de itinerancia Etiqueta de di.. ~ Estado

Macros...idad.org Desconectado
Archivos de ID digitales

ID digitales de cadena de clave
v Méddulos y distintivos PKCS#11
b Logmai PKCS11# Library | oD

Certificados de confianza Etiqueta de distintivo: Macroscguridad.org
Id. del fabricante del médulo: Longmai
Modelo: E
Nimero de serie: MS19070100000001

Cerrar
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Le pedira ingresar el PIN de Usuario como se visualiza en la imagen inferior.

Recuerde que el PIN de Usuario es la password que Ud. utiliza para todas las operaciones de firma
con su Token USB.

~ 1D dighajes Cambiar contrasefia  Iniciar sesién = Corrar sesidn c Actualizar
Etiqueta dedi.. A Estado )

Macros...idad.org Desconectado

Cuentas de IDde itinerancia

Archivos de |D digkales

|D digitsles de cadena de clave

w Mébdulos y distintivos PKCS#11
» Logmai PKCS11# Library
Certificados de conflanza Etiqueta de distintivo: Macroseguridad.org lacroseguridad.org
anpmai
Contrasefial ssssssss
1S19070100000001

Cancelar

Aceptar

Cerrar

10) Luego de ingresar su PIN de Usuario y hacer click en “Aceptar” podra visualizar el dispositivo

con el mensaje “Conectado” .

L ]
- D digitales

Cuentas de D de itinerancia
Archivos de ID digitales
1D digitales de cadena de clave
v Médulos y distintivos PKCS#11
v Logmai PKCS11# Library
Macrosegundad.org

Cerfificados de confianza

Configuracion de ID digital y certificados de confianza

Cambiar contrasefia

Etigueta de di.. ~ Estado

[ Macros...idad.org coneclado]

Iniciar sesién

Cerrar sesién c Actualizar

Etiqueta de distintivo: Macroseguridad.org
Id. del fabricante del médulo: Longmai

Modelo: E

Nimero de serie: MS 19070100000001

Cerrar
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11) Teniendo el dispositivo de Macroseguridad.org mToken CryptolD conectado en Adobe Acrobat
Reader DC, ya puede firmar digitalmente un documento PDF con el certificado que posee almacena-
do en su dispositivo Token.

Firmar digitalmente un documento PDF con Acrobat Adobe Rea-
der DC y un mToken.

Luego de realizar los pasos anteriores, dirijase al menu “Herramientas” y luego haga click en el ico-
no Certificados.

@ Acrobat Reader Archivo Edicion Ver Ventana Ayuda (7 = BuED Mer119 Q @ =
[ N ] Acrobat Reader
Inicio | Herramientas @ A Iniciar sesién

O‘ Blisqueda de haramientas

- -1 | 3 &
o= =0 =0 L
Exportar
Comentar Rellenar y firmar ditar PDF g Crear archivo PDF Combinar archivos
archivo PDF
[ Abrir [~ Abrir |~ [ Abrir |~ ] [ Abeir [~ ] A-gmgari -

T T Y~ Fp—

Gompartir Sello Medir Centmeados

[ Aorir [~ [ Aveir |~ | [ Abrir |~ | [ Abrir [~ |

9000 9ll aBIBO cO@@®@DF = ) g

Le mostrara sobre su documento una barra donde debera hacer click en Firmar digitalmente en el
icono Certificados.
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@ AcrobatRReader Archiva Edicion Ver Ventana Ayuda & = mul Mar:20 Q @ =
[ ] L ] || prueba de firma PDF.pdf
Inicio  Herramientas prueba de firma P... x ® A iniciar sesién

w e 8 EQ T R MOE w- BT B2 ab

Icarﬁﬁuadus &}brirmardig'nalmnmn I:EMarcadshma 1 ! n Cerrar

N
=
WWW.MACROSEGURIDAD.OREG BN
Gl
i Prueba de firma de PDF con mToken CryptolD Z
0
. . . &
Ante cualquier duda ingrese su consulta en https://soporte.macrosequridad.la
4

MAcRoSEG URI DAD Iniciar sesién | Registrarse | Restaurar contrasefia

WWW.MACNOSESURIDAD ORG

£ Inicio [.3 Abrir Nuevo Ticket [} Veerificar el estado de un ticket

10N O 9l B BBBRO c2@O@@®D™ = /.

Luego de hacer click, seleccione el area donde quiere ubicar su firma digital sobre el documento

PDF manteniendo el click hasta que se forme un rectangulo del tamafo deseado como indica el
mensaje.

Acrobat Reader

Haga clic y arrastre con el ratén para dibujar
el drea en la que desea que aparezca la
firma. Una vez que hayaterminado de
arrastrar el drea deseada, accedera al
siguiente paso del proceso de firma.

No valver a mostrar este mensaje
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Al dibujar el rectangulo debera visualizarlo de la siguiente manera:

@ Acrobat Reader Archivo Edicién Ver Ventana Ayuda (74 = 5% Marm:20 Q @ =

[ N « Pprueba de firma PDF.pdf
Incic  Herramientas prueba de firma P... @ A iniciarsesién
%8 B Q R DO e BT B LA D
I Certificados [%Mm:a de hora ( Carrar )
EA
=
wWwWw . MACRDODSEGURIDAD.DRG 2.
\ Prueba de firma de PDF con mToken CryptolD “
0]
: : : 2

Ante cualquier duda ingrese su consulta en hitps:/soporte.macroseguridad.la

VA

MACROSEG URIDAD Iniciar sesion | Registrarse | Restaurar contrasefa

WWW NATSORERUNIDAD WAE

2 Inicio | Abnr Nuevo Ticket |4 Verificar el estado de un ticket

D) 9L A BB BO cm@O@®O a W

N

A continuacién luego de soltar el click, se le desplegara una ventana donde debera elegir su certifica-
do con el cual firmara este documento, selecc ione el certificado y luego haga click en Continuar.

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
o E}n testeos@macroseguridad.net (Dispositivo PKCS#11) Ver detalles

®  Emitido por: Sectigo RSA Client Authentic..., Caduca: 2020.08.20

@ ( Configurar ID digital nuevo ) ( Cancelar
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En la siguiente ventana se visualizara la informacién de firma como la fecha y hora de firma que Ud.
puede personalizar si asi lo desea agregando mas datos como su nombre o el motivo de firma. Para

realizar la firma haga click en Firmar.

Firmar como "Macroseguridad firma digital" X

Aspecto  Texto normal v

Firmado digitalmente

Macrosegu I por Macroseguridad

dad firma firma digital
Fecha: 2020.07.17

digital 11:29:38 -03'00"

[C] Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
=

Realizada la firma, le solicitara guardar este documento. En este paso puede, si Ud. lo desea, puede
cambiar el nombre del archivo y la ubicacion del mismo. Para continuar haga click en Guardar.

Guardar como: prueba de firma PDF - Firmado
Etiquetas:

Ubicacion: [E) Escritorio ﬁ

Formato: Archivos Adobe PDF E

concolnr | (I
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Al finalizar, en el rectangulo seleccionado anteriormente vera su firma. Ademas sobre el archivo, se
leera un mensaje “Firmado y todas las firmas son validas” indicando que la firma fue correcta y el
certificado utilizado es de confianza.

&  AcrobatReader Archivo Edicion Ver Ventana Ayuda (74 = 4% M) Mar11:26 Q @ =
| N | Ll prueba de firma PDF - Fimado .pdf

Inicio  Herramientas prueba defimaP... x @ A iniciar sesién
() -

Yt ® 8 B Q r R MO@ e BT B 24D

Certificados m Firmar digitalmente I:E) Marca dehara é’a\h{kiarludm las firmas { Cerrar )

Lo, Frmaco s as tmas son v, | R

o [~

e

‘ MACROSEGURIDAD

2
www. . MACROSEGURIDAD.ORSG
i Firmado digitalmente
Macrpsegurl por Macroseguridad £
‘ Prueba de firma de PDF con mToken CryptolD dad flrma firma digital O
i Fecha: 2020.07.17
digital 11:29:38 -03'00' &
Ante cualquier duda ingrese su consulta en https://soporte. macroseguridad.la 74

MACROSEGUH!DA.D' Iniciar sesion | Regisirarse | Restaurar contrasefia

WEW NATARIENENIiDAN

<)E

£ Inicio |4 Abrir Nuevo Ticket | Verificar el estado de un ticket

9200 90 aBBBO o%s@®A e §

Nota: De informarle un mensaje que el documento tiene firmas desconocidas, esto sucede porqué
no se instalo el certificado Raiz de modo que no puede validarse su firma.

10



